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10.

Jak duzo dobrego w bezpieczenstwie niesie za sobg Windows 11 Pro i Edu

Windows 11 Pro lub Edu ma wiele zabezpieczen, z ktérych uzytkownik nawet nie zdaje sobie
sprawy. Na co dzien zabezpieczajg go one przed atakami lub wytudzeniami itp. Oto niektére z
nich, ktére na state sg w systemie:

BitLocker: To narzedzie do szyfrowania catych dyskow, ktére chroni dane przed
nieautoryzowanym dostepem. BitLocker uzywa algorytmow szyfrowania, aby zabezpieczyé dane
na dyskach twardych i przenosnych, takich jak pendrive’y.

Windows Hello: Umozliwia bezpieczne logowanie do urzadzen za pomocg biometrii, np.
rozpoznawania twarzy, odcisku palca, lub kodu PIN. To znacznie zwieksza bezpieczenstwo

w poréwnaniu do tradycyjnych haset.

Windows Defender: Wbudowany program antywirusowy i antymalware, ktéry chroni system
przed wirusami, zto$liwym oprogramowaniem i innymi zagrozeniami online; regularnie aktualizuje
swoje definicje zagrozen, aby zapewni¢ najnowszg ochrone.

Hyper-V: Technologia wirtualizacji, ktéra pozwala na uruchamianie wielu systeméw operacyjnych
na jednym komputerze. Przydaje sie do testowania oprogramowania w izolowanych
srodowiskach.

Windows Sandbox: Bezpieczne srodowisko do uruchamiania nieznanych aplikacji i plikow bez
ryzyka dla gtéwnego systemu. Po zamknieciu Sandbox wszystkie dane sg usuwane, co zapewnia,
ze system pozostaje czysty.

Microsoft Defender Application Guard: Chroni przegladarke i aplikacje przed ztosliwym
oprogramowaniem, uruchamiajac je w izolowanym kontenerze. Nawet jesli aplikacja zostanie
zainfekowana, nie wptynie to na reszte systemu.

Secured-core PCs: Urzadzenia te majg dodatkowe warstwy zabezpieczen sprzetowych, ktére
chronig przed zaawansowanymi atakami. Sg one bardziej odporne na ataki typu firmware i inne
zagrozenia na poziomie sprzetu.

Microsoft Pluton Security Processor: Nowy procesor bezpieczeristwa, ktdry integruje sie
bezposrednio z CPU, aby chroni¢ wrazliwe dane, takie jak klucze szyfrowania, przed atakami
fizycznymi i zdalnymi.

Virtualization-Based Security (VBS): Uzywa technologii wirtualizacji do ochrony krytycznych
czesci systemu operacyjnego przed ztosliwym oprogramowaniem. VBS tworzy izolowane
Srodowisko, ktdre utrudnia atakom dostep do systemu.

Hypervisor-Protected Code Integrity (HVCI): Chroni przed atakami na jagdro systemu
operacyjnego, zapewniajac, ze tylko zaufany kod moze byé wykonywany.
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11. Windows Information Protection (WIP): Pomaga chroni¢ dane firmowe przed przypadkowym
wyciekiem, umozliwiajgc kontrole nad tym, ktére aplikacje mogg uzyskiwaé dostep do danych
firmowych.

12. Credential Guard: Chroni poswiadczenia uzytkownikéw przed kradziezg przez ztosliwe
oprogramowanie, izolujgc je w bezpiecznym srodowisku.

13. Advanced Threat Protection (ATP): Zaawansowane narzedzie do wykrywania zagrozen i
reagowania na nie; monitoruje system w czasie rzeczywistym i analizuje podejrzane dziatania.

14. Passkeys: Umozliwia bezhastowe logowanie, co zwieksza bezpieczeristwo i zmniejsza ryzyko
atakéw phishingowych. Passkeys sg bardziej bezpieczne niz tradycyjne hasta, poniewaz nie sg
podatne na kradziez.

Domyslnie wtaczone zabezpieczenia w Windows 11 Pro to:

e Windows Defender: Ochrona przed wirusami i zto$liwym oprogramowaniem jest wigczona
domyslnie.
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Zapora i ochrona sieci Kontrola aplikacji i Zabezpieczenia urzadzenia

Ochrona przed wirusami i Ochrona konta
Nie jest wymagana przegladarki

zagrozeniami
Nie jest wymagan

agana zadna akdja sprzetowych i
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Opcje rodzinne Historia ochrony
Zarzadzaj sposob Wyéwietl najnowsze akcje

23] sposobem uzywania
urzadzen przez rodzing

e Secure Boot: Zapewnia, ze komputer uruchamia sie tylko z zaufanego oprogramowania.

e Windows Hello: Mozliwos¢ logowania za pomocg biometrii lub kodu PIN jest dostepna, ale
wymaga konfiguracji.

e Firewall and Network Protection: Monitoruje i kontroluje ruch sieciowy.

e Credential Guard: Chroni poswiadczenia uzytkownikow przed kradzieza.

Zabezpieczenia, ktére mozna wiaczyé recznie:

BitLocker
. Otwdrz Ustawienia.
. Przejdz do Aktualizacji i zabezpieczen.
° Wybierz Szyfrowanie urzadzenia.
° Kliknij ,Wtacz BitLocker” i postepuj zgodnie z instrukcjami na ekranie.
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Hyper-V
. Otworz Panel sterowania.
° Przejdz do Programow.
° Kliknij ,,Wtacz lub wytgcz funkcje systemu Windows”.
. Zaznacz opcje Hyper-V i kliknij OK.
. Uruchom ponownie komputer, aby zastosowac zmiany.

Windows Sandbox

. Otwoérz Panel sterowania.

° Przejdz do Programow.

° Kliknij ,,Wtacz lub wytacz funkcje systemu Windows”.

° Zaznacz opcje Windows Sandbox i kliknij OK.

. Uruchom ponownie komputer, aby zastosowac zmiany.

Microsoft Defender Application Guard

. Otworz Panel sterowania.

° Przejdz do Programow.

° Kliknij ,,Wtacz lub wytacz funkcje systemu Windows”.

° Zaznacz opcje ,,Microsoft Defender Application Guard” i kliknij OK.
. Uruchom ponownie komputer, aby zastosowac¢ zmiany.

Virtualization-Based Security (VBS) i Hypervisor-Protected Code Integrity (HVCI)

. Otwdrz Ustawienia.

. Przejdz do Aktualizacji i zabezpieczen.
° Wybierz Windows Security.

° Kliknij Device security.

° Wybierz Core isolation details.

° Witacz Memory integrity.

Windows Information Protection (WIP)

. Wymaga uzycia narzedzi zarzgdzania IT, takich jak Microsoft Intune.
. Skonfiguruj zasady ochrony danych w Intune i przypisz je do odpowiednich urzgdzen.

Advanced Threat Protection (ATP)

° Wymaga subskrypcji Microsoft Defender for Endpoint.
° Skonfiguruj ATP za pomocg portalu Microsoft 365 Defender.
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Passkeys

Otworz Ustawienia.

Przejdz do Kont.

Wybierz Opcje logowania.

Wybierz Klucz bezpieczenstwa i postepuj zgodnie z instrukcjami na ekranie.

Jak witaczy¢ zabezpieczenia przed niektorymi cyberatakami (np. przed ransomware)
Aby wtaczy¢ ochrone przed ransomware w Windows 11 Pro i Education, mozna skorzystac
z funkcji Controlled Folder Access wbudowanej w Microsoft Defender.
Jak to zrobi¢ — krok po kroku:
1. Otwdrz Windows Security:
e Kliknij ikone lupy na pasku zadan i wpisz ,Windows Security”, a nastepnie wybierz
aplikacje z wynikow wyszukiwania.
Zabezpieczenia w skrocie

Zobacz, co dzieje sie z zabezpieczeniami oraz kondycja Twojego
urzadzenia i wykonaj wszelkie wymagane czynnosci

o (( A
T S
Ochrona przed wirusami | Ochrona konta Zapora i ochrona sieci Kontrola aplikacji i i i kondycja
zagrozeniami Nie jest wymagana zadna akgja. Nie jest wymagana zadna akcja. przegladarki Wydwietl stan funkdji urzadzenia
Nie jest wymagana adna akcja. Nie jest tadna ak sprzetowychi Nie jest wymagana tadna akcja.
zarzadzaj nimi.
N ©)
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Opdje rodzinne Historia ochrony

Zarzadzaj spasobem uzywania Wyswietl najnowsze akeje
urzadzen przez rodzing ochrony i zalecenia dotyczace
zabezpieczen.

2. Przejdz do sekcji Virus & threat protection:
e W oknie Windows Security kliknij Virus & threat protection.
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Ustawienia ochrony przed wirusami i
zagrozeniami

Nie jest wymagana zadna akcja.

Zarzgdzaj ustawieniami

~ Aktualizacje ochrony przed wirusami i
zagrozeniami
Analiza zabezpieczen jest aktualna.

Ostatnia aktualizacja: 27.09.2024 05:40

Aktualizacje ochrony

Ochrona przed oprogramowaniem ransomware

Nie jest wymnagana zadna akcja.

Zarzadzaj ochrong przed oprogramowaniem ransomware

3. Zarzadzaj ochrong przed ransomware:

e Przewin w dét do sekcji Ransomware protection i kliknij Manage ransomware protection.
4. Wtacz Controlled Folder Access:

e Ustaw przetacznik Controlled folder access na ,,On”.

Ochrona przed oprogramowaniem
ransomware

Chron swoje pliki przed zagrozeniami, takimi jak oprogramowanie
ransomware, | zobacz, jak przywrocic pliki w przypadku ataku.

Kontrolowany dostep do folderu

Chron pliki, foldery i abszary pamieci na urzadzeniu przed
nieautoryzowanymi zmianami wprowadzanymi przez nieprzyjazne
aplikacje.

m Wizczone

5. Dodaj chronione foldery:
e Kliknij ,,Protected folders”, aby doda¢ dodatkowe foldery, ktére chcesz chroni¢ przed
ransomware. Domyslnie chronione sg foldery: Dokumenty, Obrazy, Filmy i Pulpit.
6. Zezwalaj aplikacjom na dostep do chronionych folderéw:
e Kliknij ,,Allow an app through Controlled folder access”, aby dodac aplikacje, ktérym ufasz
i ktdre mogg miec dostep do chronionych folderéw. Mozesz wybrac aplikacje z listy
ostatnio zablokowanych lub przegladaé wszystkie aplikacje.
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lll.  Jak by¢ zgodnym z RODO i tzw. ustawa Kamilka
Logowanie na konta szkolne w ustudze Microsoft 365.
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Konta
Artur Rudnicki | & ARTUR RUDNICKI
Proponowane Wiecej | A.Rudnicki@szkolawchmurze.net.pl
= v Administrator
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Tyt e o o— Twoje informagje
| o= N
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Konta uzywane [ oczts e-mail, kalendarz i kon

IV. Jak w bezpieczny i wydajny sposéb serfowac po internecie

takty

Microsoft Edge to nowoczesna przeglgdarka internetowa oparta na silniku Chromium. Zostata

zaprojektowana z myslg o szybkosci, bezpieczenstwie i wydajnosci. Oferuje wiele unikalnych

funkcji, takich jak:
e Copilot — asystent Al, ktéry pomaga w przegladaniu, odpowiada na pytania i oferuje
sugestie,

e Vertical Tabs — umozliwia lepszg organizacje kart, przenoszac je na bok ekranu,
e narzedzia do nauki.

Microsoft Edge oferuje wiele zaawansowanych zabezpieczen, ktére pomagaja chronic¢

uzytkownikow podczas przegladania internetu. Oto niektdre z nich:

Microsoft Defender SmartScreen
Ochrona przed phishingiem i ztosliwym oprogramowaniem: SmartScreen blokuje
podejrzane strony internetowe i pliki do pobrania, ktére mogg zawieraé ztosliwe
oprogramowanie.

Password Monitor

Monitorowanie haset: Sprawdza zapisane hasta pod katem wyciekdw danych i informuje

uzytkownika, jesli ktéres z haset jest zagrozone.
Edge Secure Network

Wbudowany VPN: Chroni potaczenie sieciowe, ukrywajac lokalizacje i zabezpieczajgc

dane przed dostepem oséb trzecich.
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Enhanced Security Mode
Zwiekszona ochrona: Wytgcza kompilacje JavaScript JIT i wigcza dodatkowe
zabezpieczenia systemu operacyjnego, takie jak Hardware-enforced Stack Protection i
Arbitrary Code Guard.

Tracking Prevention
Zapobieganie Sledzeniu: Blokuje skrypty Sledzace, ktére zbierajg dane o uzytkowniku,
oferujac trzy poziomy ochrony: Basic, Balanced i Strict.

Typo Protection
Ochrona przed literéwkami: Ostrzega uzytkownika, jesli wpisze btedny adres URL, ktéry
moze prowadzi¢ do ztosliwej strony.

Password Generator
Generowanie silnych haset: Pomaga tworzy¢ silne i unikalne hasta podczas rejestracji
na nowych stronach.

Kids Mode
Tryb dla dzieci: Oferuje bezpieczne sSrodowisko przegladania dla dzieci, z filtrowaniem
tresci i kontrolg rodzicielska.

Sandboxing
Izolacja proceséw: Kazda karta w przegladarce dziata w izolowanym srodowisku, co
minimalizuje ryzyko, ze ztosliwe oprogramowanie wptynie na caty system.

V. W jaki sposdb poprosi¢ o zdalng pomoc w przypadku problemoéow
Aby poprosic¢ o zdalng pomoc w Windows 11 Pro i Education, mozesz skorzystac z funkcji Quick
Assist.

Oto, jak to zrobi¢:
1. Otwdrz Quick Assist:
e Nacisnij Ctrl + Windows + Q lub wpisz ,,Quick Assist” w
polu wyszukiwania na pasku zadan i wybierz aplikacje.
2. Uzyskaj pomoc:

&3 Uzyskaj pomoc
e  Kliknij ,,Uzyskaj pomoc”.

e Zaloguj sie na swoje konto Microsoft.

e Skopiuj kod zabezpieczajacy i wyslij go do osoby, ktéra ma

Ci pomoc.
3. Osoba pomagajaca: £, Poméz komus

e Otwiera Quick Assist, wybiera ,,Pomdz komus” i
wprowadza kod zabezpieczajacy.

e Po zatwierdzeniu kodu osoba pomagajgca moze zobaczy¢
Twoj ekran i poprosi¢ o kontrole nad Twoim komputerem.
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